Landammann und Regierungsrat des Kantons Uri

Eidgendssisches Departement fiir
Verteidigung, Bevolkerungsschutz und Sport (VBS)
Papiermihlestrasse 20
3003 Bern

Ausfiihrungsrecht zum Informationssicherheitsgesetz; Vernehmlassung

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 24. August 2022 laden Sie den Regierungsrat des Kantons Uri ein, zum Ausfiih-
rungsrecht des Informationssicherheitsgesetzes (ISG) sowie zu vier Fragen Stellung zu nehmen.
Gerne dussern wir uns wie folgt:

I.  Riickmeldung im Allgemeinen

Das Ausfiihrungsrecht zum ISG dient in erster Linie der Informationssicherheit des Bundes. Dement-
sprechend finden die Erlasse hauptsdchlich in der Bundesverwaltung Anwendung und haben lediglich
eine begrenzte Auswirkung auf die Kantone.

Mangels Relevanz fiir die Kantone eriibrigen sich Riickmeldungen zur Verordnung tiber Identitatsver-
waltungssysteme und Verzeichnisdienste des Bundes (IAMV) sowie zur Verordnung {iber das Be-
triebssicherheitsverfahren (VBSV).

Die Informationssicherheitsverordnung (ISV) betrifft den Kanton Uri in Bezug auf die Bearbeitung von
klassifizierte Informationen des Bundes und beim Zugriff auf die Informatikmittel des Bundes. Ein
ausreichender Schutz der Informationen wird begriisst und die diesbeziiglichen Regelungen in der
ISV werden als sinnvoll erachtet.



Die Verordnung liber die Personensicherheitspriifungen (VPSP) konkretisiert unter anderem die Da-
tenerhebung bei Personensicherheitspriifungen. Diese ist im ISG in Artikel 34 geregelt und unter-
scheidet zwischen einer Grundsicherheitspriifung und einer erweiterten Personensicherheitsprifung.
Die VPSP wiederum sieht in Anhang 7 eine sehr umfassende Datenerhebung fiir alle Priifstufen - folg-
lich auch fiir die Grundsicherheitspriifung - vor, welche teilweise im Widerspruch zum Gesetz zu ste-
hen scheint und deutlich weitergeht als die Bestimmungen im heutigen Recht. Beispielsweise stellt
sich die Frage, inwiefern sich religiose oder weltanschauliche Ansichten, politische Tatigkeiten oder
Angaben zu Intimsphéare und Sexualitat (vgl. Anhang 7 VPSP) bei einer Grundsicherheitspriifung ohne
Befragung aus den gemdss Artikel 34 Absatz 1 ISG aufgefiihrten Datenquellen ableiten beziehungs-
weise erheben lassen. Auch halt Artikel 27 Absatz 3 ISG fest, dass Daten (iber die Ausiibung verfas-
sungsmassiger Rechte nur unter bestimmten Voraussetzungen erhoben werden diirfen. Demgegen-
Uber lasst die VPSP eine uneingeschrankte Datenerhebung zu, beispielsweise betreffend Vereinsta-
tigkeit, religiose Tatigkeiten oder politische Aktivitdten. Entsprechend geht die in der VPSP vorgese-
hene Datenerhebung liber die gesetzlich vorgesehene Datenerhebung hinaus.

Il. Beantwortung der Fragen
1. Ist die Umsetzung der Verordnungen fiir die Kantone verstandlich?

Diese Frage kann im Grundsatz bejaht werden, wobei in erster Linie die Informationssicherheitsver-
ordnung und eher marginal die Verordnung liber die Personensicherheitspriifungen Auswirkungen
auf die Kantone haben kénnen. Da sich bestimmte Hilfsmittel seitens des Bundes erst in Ausarbei-
tung befinden und die Fachstelle des Bundes fiir Informationssicherheit noch aufgebaut werden
muss, besteht in einigen Punkten Konkretisierungsbedarf. Insbesondere sollte der Bund die Anwen-
dungen und Informationen benennen, an die erhéhte Anforderungen an die Informationssicherheit
gestellt werden.

2. Wie gedenken die Kantone, die Verordnungen umzusetzen?
a) Informationssicherheitsverordnung (ISV)

Die Bestimmungen der ISV betreffend klassifizierte Informationen und betreffend Sicherheit im Ein-
satz von Informatikmitteln gelten fiir die Kantone nur, wenn sie nicht mindestens eine gleichwertige
Informationssicherheit gewahrleisten, wie sie das ISG verlangt. Gemdss dem erlduternden Bericht
vom 24. August 2022 zum Informationssicherheitsgesetz (nachfolgend «Bericht ISG») liegt eine
«gleichwertige Informationssicherheit» vor, wenn andere als in der ISV vorgesehene Sicherheitsvor-
kehrungen nach dem Stand der Technik gemdss Artikel 85 Absatz 1 ISG eine vergleichbare und min-
destens gleich hohe beziehungsweise starke Wirkung erzielen, wobei die Kantone in erster Linie in
eigenem Ermessen beurteilen, ob eine gleichwertige Informationssicherheit vorliegt (vgl. Seite 12).
Sobald die Standardanforderungen und -massnahmen nach Artikel 85 ISG verfiigbar sind, kdnnen
kantonsintern entsprechende Uberpriifungen der Sicherheitsvorkehrungen erfolgen. Der Bericht ISG
halt auf Seite 7 weiter fest, dass die Kriterien zur Klassifizierung von Informationen und zur Sicher-
heitseinstufung von Informatikmitteln von Natur aus schwammig seien und ausgelegt werden miss-
ten. Firr die Umsetzung wiirden Hilfsmittel erstellt. Detaillierte Vorgaben betreffend konkrete Mass-



nahmen zum Schutz von klassifizierten Informationen und zur Gewdhrleistung der Informatiksicher-
heit wiirden voraussichtlich bis Ende 2023 erarbeitet. Demzufolge ist gegenwartig keine exakte Aus-
sage zur kantonsinternen Umsetzung der ISV moglich. Abschliessend kann indes festgehalten wer-
den, dass die wichtigen Sicherheitsvorkehrungen im Kanton Uri grundsatzlich dem sogenannten
«State of the Art» entsprechen.

b) Verordnung (iber Identititsverwaltungssysteme und Verzeichnisdienste des Bundes (IAMV)
Artikel 2 regelt den Geltungsbereich, der keine Anwendung auf die Kantone vorsieht.
c¢) Verordnung (iber die Personensicherheitspriifungen (VPSP)

Nach Artikel 29 Absatz 1 Buchstabe b ISG kann bei Angestellten eines Kantons, die eine sicherheits-
empfindliche Tatigkeit ausiiben, eine Personensicherheitspriifung durchgefiihrt werden. Um Perso-
nensicherheitspriifungen fiir bestimmte Angestellte einzuleiten, muss ein Kanton liber eine ausrei-
chende gesetzliche Grundlage verfiigen, zur Gewahrleistung der Informationssicherheit dhnliche Be-
urteilungen wie der Bund vornehmen wollen und mit dem VBS eine Leistungsvereinbarung abge-
schlossen haben.

Auf Antrag eines Kantons entscheidet das VBS, fiir welche Funktionen der kantonalen Angestellten
eine Personensicherheitspriifung durchgefiihrt wird. Dabei konsultiert es vorgdngig eine noch aufzu-
bauende Fachstelle des Bundes fiir Informationssicherheit. Selbst wenn ein Kanton zukliinftig eine be-
stimmte Kategorie von Angestellten nach dem ISG priifen lassen mdchte, kann zum heutigen Zeit-
punkt aufgrund der noch ausstehenden Beurteilung durch die noch aufzubauende Fachstelle keine
verbindliche Aussage beziiglich Umsetzung der VPSP getroffen werden. Einzelheiten wiirden im Ubri-
gen in der Leistungsvereinbarung mit dem VBS geregelt werden.

d) Verordnung liber das Betriebssicherheitsverfahren (VBSV)

Gemass Artikel 3 ISG gelten fir die Kantone nur die Bestimmungen (i) Gber klassifizierte Informatio-
nen, soweit sie klassifizierte Informationen des Bundes bearbeiten, und (ii) tiber die Sicherheit beim
Einsatz von Informatikmitteln, soweit sie auf Informatikmittel des Bundes zugreifen. Diese Bestim-
mungen gelten nicht, wenn die Kantone eine mindestens gleichwertige Informationssicherheit ge-
wadhrleisten.

Das Betriebssicherheitsverfahren betrifft die Wahrung der Informationssicherheit bei der Vergabe
von sicherheitsempfindlichen Auftragen der Bundesbehdrden an Betriebe, die nicht ihrer unmittelba-
ren Aufsicht unterstehen. Entsprechend ist keine Umsetzung der VBSV durch die Kantone erforder-
lich.

3. Mit welchen finanziellen Auswirkungen rechnen die Kantone?
Der Bericht ISG erwdhnt, die Anwendung des ISG und der Verordnungen auf die Kantone sei be-

schrankt und die Umsetzungskosten wiirden vorwiegend im Rahmen von Projekten oder beim Bezug
von Dienstleistungen des Bundes anfallen, weshalb sie in diesem Kontext beurteilt werden miissten



(vgl. Seite 46). Eine Bezifferung der finanziellen Auswirkungen ist fiir den Kanton Uri unter anderem
davon abhdngig, ob fiir den Zugriff auf Informatikmittel des Bundes zusatzliche Sicherheitsvorkehrun-
gen notwendig sind. Fiir diese Beurteilung fehlen zum heutigen Zeitpunkt - wie oben in der Antwort
auf Frage 2 aufgezeigt - detaillierte Vorgaben beziehungsweise konkrete Beurteilungskriterien.

4.  Die Kantone sollen fiir Fragen der Informationssicherheit eine Dienststelle als Ansprechpartner
flir die Bundesbehdrden bezeichnen. Wer ist Ansprechperson in lhrem Kanton?

Das Amt fiir Informatik, das saimtliche Informatik-Dienstleistungen fiir alle kantonalen Verwaltungs-
einheiten erbringt.

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren, wir bedanken uns fiir die Méglich-
keit zur Stellungnahme und griissen Sie freundlich.

Altdorf, 22. November 2022
Im Namen des Regierungsrats
Der Landammann Der Kanzleidirektor
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